BS18

Dokumentation und Hinweise

zur Uberlassung eines dienstlichen Endgeréats

1. Uberlassene Arbeitsmittel

Die BS18 stellt der/m Mitarbeiter/in das im Folgenden naher bezeichnete Arbeitsmittel
(Endgerat) zur Verfigung. Das Arbeitsmittel inklusive der zur Verfligung gestellten Programme
sowie alle in Verbindung mit dem mobilen Endgerét eingesetzten Datenspeicher einschlief3lich
aller Sicherungskopien bleiben Eigentum der Schule.

Arbeitsmittel: Lenovo ThinkPad X390
Seriennummer Siehe Liste
Zubehor Ladekabel

2. Eigentum und Haftung

Das Arbeitsmittel verbleibt im Eigentum der Freien und Hansestadt Hamburg und darf — sofern
nichts anderes bestimmt ist — nur fur dienstliche Zwecke genutzt werden. Es ist auf Verlangen

der Schule an diese herauszugeben.

Hinsichtlich der Haftung im Falle der Beschadigung und des Verlustes der zur Verfligung
gestellten Arbeitsmittel einschlie3lich des Verlustes von Daten- bzw. Aktenbestanden gelten
die jeweiligen gesetzlichen bzw. dienst- oder tarifrechtlichen Bestimmungen. Bei

Beschadigung oder Verlust der Gerate ist die Dienststelle unverziglich zu informieren.

Das bedeutet, dass das Risiko fiir eine Beschadigung oder Verlust fir Arbeitsmittel zunéchst
der Dienstherr tragt. Beamt*innen, die in vorsatzlich oder grob fahrlassig die ihnen obliegenden
Pflichten verletzen, haben ihrem Dienstherrn jedoch den daraus entstandenen Schaden zu

ersetzen (8 48 Beamtenstatusgesetz).

Grob fahrlassig handelt, wer die erforderliche Sorgfalt in ungewdhnlich hohem Mal3e verletzt,
ganz naheliegende Uberlegungen nicht angestellt werden und das nicht beachtet wird, was im
gegebenen Fall jedem / jeder einleuchten musste. Grob fahrlassig wére es etwa, das Gerat
offen sichtbar im Auto liegen zu lassen oder es Kindern zur Nutzung zu Uberlassen. Diese

Haftungsregelungen gelten entsprechend fur Tarifbeschatftigte.



Verursachen Beamt*innen in Ausiibung ihres Amtes Schaden bei Dritten, haftet diesen Dritten
gegenuber dem Dienstherr. Nur wenn der Beamte / die Beamtin grob fahrlassig oder
vorsatzlich dabei gehandelt hat, kann der Dienstherr bei den Beamt*innen Regress nehmen.
Dies gilt gemaf § 3 Abs. 7 TV-L auch fur die Tarifbeschaftigten.

3. Mangelfreie Ubergabe

Die Mitarbeiterin/der Mitarbeiter bestatigt mit ihrer/seiner Unterschrift, dass sie/er das
Arbeitsmittel in funktionsfahigem und mangelfreiem Zustand erhalten hat.

4. Rickgabe

Die Schule behélt sich vor, die Uberlassung des Arbeitsmittels zu widerrufen, insbesondere
wenn die Mitarbeiterin/der Mitarbeiter gegen die anwendbaren Regelungen oder

Bestimmungen verstoft.

Verlangt die Schule die Rickgabe des Arbeitsmittels, so ist dieses am darauffolgenden
Arbeitstag der Schule zu Gbergeben.

Im Falle der Beendigung des Beschéftigungs- oder Dienstverhaltnisses — insbesondere durch
ordentliche oder auRerordentliche Kindigung, Aufhebung, Ablauf der Befristung, Anfechtung
oder gerichtliche Entscheidung, Entlassung aus dem Beamt*innenverhaltnis — ist die
Mitarbeiterin/der Mitarbeiter verpflichtet, die Arbeitsmittel spatestens zum Beendigungsdatum
an die Schule zurlickzugeben. Dies gilt auch dann, wenn bezlglich der Beendigung des

Arbeitsverhdltnisses ein Rechtsstreit anhangig ist.

In jedem Fall der Riickgabe des Endgerats wird ein Rlickgabeprotokoll gefertigt.

5. Datenschutz und Erganzende Regelungen
Die Mitarbeiterin bzw. der Mitarbeiter ist verantwortlich fur die Einhaltung des Datenschutzes.

Daten und Informationen sind so zu schiitzen, dass Dritte (einschlie3lich Familienangehdrige)
diese nicht einsehen und nicht auf sie zugreifen kénnen. Dies gilt insbesondere bei Nutzung
des Arbeitsmittels im o6ffentlichen Raum (z.B. im OPNV) und auch fiir Ausdrucke und

Datentrager.

Das Arbeitsmittel darf nur von der Mitarbeiterin bzw. dem Mitarbeiter selbst genutzt werden;

sie darf unbefugten Personen nicht tberlassen werden, auch nicht zeitweise.

Erganzend gelten die Regelungen im beigefigten Merkblatt.



Merkblatt fir die Nutzung der Endgerate als Arbeitsmittel

1. Daten:

o Die Mitarbeiterin bzw. der Mitarbeiter ist verantwortlich fir die Einhaltung des
Datenschutzes.

o Daten und Informationen sind so zu schitzen, dass Dritte (einschliel3lich
Familienangehorige) diese nicht einsehen und nicht auf sie zugreifen kbénnen. Dies
gilt insbesondere bei Nutzung der IT-Ausstattung im Offentlichen Raum (z.B. im
OPNV) und auch fur Ausdrucke und Datentrager.

o Die IT-Ausstattung darf nur von der Mitarbeiterin bzw. dem Mitarbeiter selbst genutzt
werden; sie darf unbefugten Personen nicht Uberlassen werden, auch nicht zeitweise.

o Bei Nichtbenutzung oder wenn sich das Gerat aullerhalb des
Aufmerksamkeitsbereichs der Mitarbeiterin bzw. des Mitarbeiters befindet, ist es zu
sperren oder auszuschalten.

o Die Mitarbeiterin bzw. der Mitarbeiter hat die IT-Ausstattung sicher zu verwahren und
vor Verlust zu schiitzen. Bei Verlust ist unverzuglich die Dienststelle zu informieren.

2. Sicherheitsregelungen bei Nutzung nicht dienstlicher WLAN-Router

Fir das Arbeiten aul3erhalb des schulischen WLANs empfiehlt es sich, die im Folgenden
dargestellten MaRnahmen zu treffen, um insbesondere die Beschéftigten vor eventuellen
Gefahrdungen zu schiitzen. Es ist zu beachten, dass ein nicht gesichertes WLAN leicht von
unberechtigten Personen mitgenutzt werden kann und Internet-Zugriffe Gber dieses WLAN
initiiert werden kdonnen. Der Betreiber eines WLANSs ist daher verpflichtet, Vorsorge gegen die
unberechtigte Mitnutzung zu treffen.

Soll ein privater WLAN-Router dienstlich fur die Nutzung des Arbeitsmittels genutzt werden,
sind folgende Mindestanforderungen fir die Sicherheitsparameter zu erfllen:
o Verschlusselung: Es ist WPA2 einzusetzen. Ist dies technisch nicht moglich, so darf
im Ausnahmefall WPA eingesetzt werden.

o Es wird empfohlen, einen komplexen Schliissel (PSK - Pre Shared Key) einzusetzen.

Richtlinien bei der Schlusselvergabe kdnnten bspw. sein:

o Das Passwort muss mindestens 12 Zeichen umfassen.

o Fur das Passwort sind folgende Zeichen erlaubt: Kleinbuchstaben (a-z),
GroR3buchstaben (A-2), Ziffern (0-9), die Sonderzeichen
OLH{I?2!'$%&/I=*+~,.;:<>-_

o Es missen mindestens zwei 2 Zeichenarten und bei einer Passwortlange unter
12 Zeichen mindestens 3 Zeichenarten verwendet werden.

o Das Standard-Administrationskennwort (haufig auf der Ruckseite des Routers
angebracht) sollte im Rahmen der Erstinbetriebnahme geandert werden.



Die Administration des Routers von auf3en sollte nicht, bzw. nur mit geeigneten
Verschlisselungsmal3nahmen, ermdglicht werden.
o Der Name des verwendeten WLAN (SSID) sollte nach Inbetriebnahme geandert

werden, damit ein Ruckschluss auf den Internet-Anbieter und den Router-Hersteller
vermieden werden kann.

Werden die obigen Anforderungen nicht erflllt, so ist der private WLAN-Router flr die
dienstliche Nutzung nicht zul&assig.



